Kvalifikacni zkouSka — Spravce opéngch systémpro malé a
stredni organizace

Kvalifika ¢éni zkouSka —
Spravce oper&nich systéni pro malé a sf¥edni organizace:

Standardni délka je jeden den. ZkouSka probih&éebr, vybavené fislusnou technikou, praktickéast
v misg zkousky dle pokyi zkouSejiciho

Kvalifika¢ni zkouSka je wena pro pracovniky, kiepo jejim sloZeni budoufipraveni procinnost na pozici
spravce opetmich systém a IT techniky v malych a igdnich organizacich gipadré juniorské pozici ve
velké organizaci.

Ugastnik zkousky se musi byt schopni orientovat vooad® terminologii, navrhnout vhodnou IT techniku,
nakonfigurovat ji a udrZzovat v bezporuchovém stdvéle dokaze analyzovat a stanovovateioy firmy v
oblasti IT technologii, komunikovat s uzivateli, nitorovat IT prostedi a optimalizovat ho. Dale zabeépe
pocitatové a sfové prostedi, sledovat Zivotni cyklus komponerdsit vzniklé problémy a navrhovaSeni.
DokaZe veést dokumentaci itacove sit a techniky a spoluvyt¥ét vnitropodnikové manualy. Musi dokazat
vést dokumentaci IT techniky a spoluvyitetavnitropodnikové manualy.

Absolventi této kvalifikace budou mit veSkeré kongpmee a dovednosti vyplyvajici z aktuélplatného
hodnoticiho standardu profesni kvalifikad&001-M

Pro zdjemce o uvedenou problematiku bez zékladmiciosti a zkuSenosti, dopdujeme absolvovat
prislusné kurzy.

Zkouska obsahuje tyto témata dle Narodni soustavywalifikaci:

e Analyza a navrh infrastruktury po ¢itacové sig, vybér hardware a software pro pouziti v malé a stedni
organizaci
- Analyzovat pisemné zadani klienta a rozhovorenesmt detaily (zjistit sotasny stav z technického,
finanéniho, majetko¥-licenéniho hlediska); cilem je sttn¢ formulovat ndvrh ndesSeni
- Navrhnout vhodnou infrastrukturu, HW a SW pro stera server podle formulovanych ndvriaieSeni
- Navrhnout propojeni giftact, architekturu, topologii a typ sitpripojeni k Internetu
- Wpracovat navrh rozgitu, navrzendeSeni prezentovat klientovi
- Ovladat terminologii, funkce a parametry presii z oblasti HW a SW

« Instalace opera&niho systému a jeho konfigurace

- Navrhnout parametry instalace OS na serveru s ehiath konkrétni podminky a poZadavky klienta fnap
volba hlavnich aplikaci — doménowadic, DNS, DHCP, web server, souborovy server, poSteenver,
tiskovy server)

- Nakonfigurovat OS na serveru podle pozadakdienta (nap. nakonfigurovat parametry &ia konektivitu do
internetu, zavést centralni spravu uziviatelastavit uzivatelské politiky,ffadit opravini uzivateim a
skupinam uzivatel)

- Navrhnout optimalizovany Zigob instalace OS na klientskych stanicich s ohledarkonkrétni podminky
podle poZzadawkklienta (nap. davkova instalace fipraveny image)

- Nakonfigurovat OS na klientské stanici (haprenos profilu, nastaveni doménovych a lokalnich atgir a
jejich prav, konfigurace uzivatelského piesti)

- Ovladat terminologii, funkce a parametry piesi z oblasti OS

« Konfigurace sitovych pripojeni

- Propoijit stanice podle pozadavklienta (fyzické propojeni, registrace do domény)

- Nastavit sdileni dat a #aeni podle poZadavkklienta (sfové disky, tiskarny, skeneryteivy tiskovy server)

- Popsat principy, nastaveni a rizika VPN

- Doporuit technologii gipojeni k internetu podle pimb zdkaznika (ndip ADSL, Wi-Fi, opticky kabel).
Srovnat vyhody, nevyhody, finani nar@nost a navrh prezentovat klientovi

- Ovléadat terminologii, funkce a parametry presidi z oblasti siti (nap rozdily mezi pasivnimi a aktivnimi
prvky, VLAN, routing, switching)

tel: 251551 362, 222363735

602 308 775, 606 756 640 ]UBELA S. 1. 0.

E-mail: info@jubela.cz Ing. Marek Lauren &k, MBA
Volutova 2523/14¢ 158 00 Praha 5



Kvalifikacni zkouSka — Spravce opéngch systémpro malé a
stredni organizace

» Instalace periférii a jejich konfigurace
- Pripojit a nakonfigurovat lokalni i 8bva vystupni zézeni podle pozadavkklienta (nap. monitory,
projektory, tiskarny, plottery)
- Pripojit a nakonfigurovat lokalni i 8bva vstupni zdzeni podle pozadavk klienta (nap. scannery,
fotoaparaty, kamery)
- Pripojit a nakonfigurovat mobilni z&eni (nap. tablet, mobilni telefon) do podnikové &ifnag. VPN,
postovni klient, antivirova ochrana, sdilené kottakkalende)

< Monitorovani provozu operaénich systéni, jejich diagnostika a optimalizace vykonu

- Diagnostikovat stav a vytizenost hardwarovych sgsté/ch prostdki pomoci nastrdj oper&niho systému
(nap. sledovani teploty procesoru, sfadty panéti, vytizeni procesoru, zapisu na disk)

- Kontrolovat systémové logy, identifikovat kritickélalosti, sledovat logy z vice serirexr analyzovat je

- Analyzovat chyby a nefurtkiosti operanich systén; vyhledat s pomoci dostupnych zdrégSeni problému
na strankach vyrolic nebo odboré zangienych portdl. Porozunst nalezenémuieSeni v anglting;
implementovat nalezeriéSeni

- Owetit funkénost jednotlivych hardwarovych komponent;feSit jednoduchy problém (néaptiskarna
netiskne, PC nebootuje)

e Zabezpedeni dat pfed zneuzitim
- Analyzovat stav a bezprostni rizika s ohledem na konkrétageni
- NavrhnoutteSeni zabezgeni dat ped zneuzitim (nap Sifrovani disk, principy autentizace a autorizace,
pouziti PKI)
- Instalovat a nakonfigurovat antivirovy a antispyaar program
- Popsat principy bezpaého chovani uzivatele na internetu
- Wswétlit princip firewallu
- Provést ukazku zasahu do konfigurace firewallu {nppvolit konkrétni aplikaci, omezit na port)
- Ovladat terminologii, funkce a parametry presid z oblasti zabezgeni dat

* Ochrana dat pfed znitenim
- NavrhnoutteSeni zalohovéani dat (namvolit zdlohovaci médium, software, navrhnoutnpigloh, vys¥tlit
rizika)
- Zalohovat a obnovit data pomoci vhodného nastroje
- Ovladat terminologii, funkce a parametry piesii z oblasti ochrany dat (nppln& zéloha, ifirastkova
zéloha, zalohovaci média aftzeni)

» Z&klady programovani skripti a davek
- Popsat principy vybraného skriptovaciho jazyka tn&BScript, PowerShell, Bash, Perl, Python); vyhady
nevyhody, moznosti vyuZziti
- Naprogramovat jednoduchou Ulohu s pomoci zvolemséhiptovaciho jazyka (ndphromadné fgjmenovani
soubofi, synchronizace adreisa
- Wuzit znalost zakladnichijiazi oper&niho systému v davkach a skriptech (hagpx dir)
- Porozunit anglicky psanému manualu, vyhledatéwmnpozadované informace a vyuzit je k napsani skript

» Instalace a sprava klientského software
- Instalovat a nakonfigurovat klientsky softwaresibé kancelf&ké aplikace) a vystlit mozné metody
instalace (naip standardé, v davce, vzdalef)
- ZaSkolit uzivatele pro pouzivani klientského sofevékomunikovat s uzivatelentimérens jeho potebam,
znalostem a dovednostem)
- Navrhnout koncepci vedeni dokumentace o HW i SWowulaslu s platnymi pravnimitedpisy (verze,
licence); navrhnout nastroj pro audit software

« Virtualizace a cloudovareSeni pro malé a sedni organizace
- Wswetlit principy virtualizace, popsat vyhody a nevylyodhavrhnout vhodné&eSeni podle pozadafrk
zakaznika
- Wsvetlit principy cloudovychteSeni, popsat vyhody a nevyhody. Navrhnout vhad&éni podle pozadaivk
zakaznika
- Nakonfigurovat virtualni server na vybrané virtaaini platforné a spustit na ém vybranou sluzbu (nap
elektronicka posta, webovy server, sdileni datfmxani uzivateal)
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