Kvalifikachi zkouSka — Spravce siti pro malé/@ghi organizace

Kvalifika éni zkouSka — Spravce siti pro malé a Btdni organizace:

Standardni délka je jeden den. ZkouSka probiha¢ebr¥, vybavené fislusnou technikou, praktick#st
v mist zkousky dle pokyin zkouSejiciho

Kvalifika¢ni zkouSka je wena pro pracovniky, kiepo jejim sloZeni budoufipraveni procinnost na pozici
spravce séta IT techniky v malych aigdnich organizacichyipadré juniorské pozici ve velké organizaci.

Ugastni zkousky musi znét teoretické a praktickgomosti a dovednosti z oblastigi@sovych siti, jejich
konfiguraci a zabezgeni s ohledem na pouZitéchto wdomosti a dovednostifipnavrhu a vystavb
potitatovych siti,feSeni vzniklych probléty monitorovani a vedeni dokumentace. Musi se aiatitv
odborné terminologii, havrhnout strukturiepinanych siti, sénovanych siti a bezdratovych siti, analyzovat
a stanovovat peeby firmy v oblasti siti, komunikovat s uZivatelnonitorovat siové prostedi a
optimalizovat ho. Déle zabezfe pocitacové a siové prostedi, sledovat Zivotni cyklus komponent
pocitatové sik, resit vzniklé problémy a navrhov&Seni. Musi dokazat vést dokumentadiifadove sit a
spoluvytvédet vnitropodnikové manudly.

Absolventi této kvalifikace budou mit veSkeré komemee a dovednosti vyplyvajici z aktu&lplatného
hodnoticiho standardu profesni kvalifikace 26-002-M

Pro zdjemce o uvedenou problematiku bez zékladmiatosti a zkuSenosti, dopoujeme absolvovat
piislusné kurzy.

Zkouska obsahuje tyto témata dle Narodni soustavyvalifikaci:

* Wtvéaieni navrha a struktury p ¥epinanych siti

- Ovladat terminologii fyzické a linkové vrstvy 1ISOBD modelu. Orientovat se v jednotlivych protokolech
rodiny protokoti TCP/IP

- Ovladat terminologii $ového navrhu fepinanych siti- druhy topologie sé komunikace/médium bod-bod,
bod-vicebod, vSesndrové; vlastnosti aktivnich &dvych prvki (hub, bridge, switch a sfrovai/router,
access point) a rozdily mezi nimi

- Orientovat se ve vlastnostech pasivniatowjch prvki. RozliSit zné uzivana penosova média (kroucena
dvojlinka a optické vlakno) a rozlisigbné uzivané konektory n&dhto médiich

- Orientovat se vignosovych médiich, rychlostech a typech "etherngbdle standardu IEEE 802.3. Ovladat
zpasobiizeni gistupu k médiu

- Ovladat terminologii z oblasti aktivnichteivych prviki L2 - tagovani ramic podle 802.1q; priorita dle
802.1p; spojovani linek podle 802.3ax

- Navrhnout dokumentaci na zakteklientem popsanéhotsivého progedi gepinanych siti a rozliSovat mezi
fyzickou a logickou strukturou it

- Navrhnout vhodnou strukturu datovéésita zaklad klientem gedloZzeného zadani, specifikovat f@ttné
vlastnosti siovych prvki

* Wtvéaieni navrhia a struktury smérovanych siti

- Ovladat terminologii $ové az aplikani vrstvy ISO/OSI modelu; orientovat se v jednattia protokolech
rodiny protokoli TCP/IP; ovladat pojmy protokolu IPv4 (rfiajinterni a véejna adresace, metody subnetting,
supernetting, CIDR zapis, rozdily mezi komunikacbaucastem, unicastem, multicastem a anycastem);
ovladat pojmy protokolu IPv6 (n&prozdil adresace globalni, link-lokalni a site-dbk)

- Ovladat terminologii $bvého navrhu simovanych siti: rozdily mezi LAN/MAN/WAN siti, tecliogie pro
stavbu LAN/MAN/WAN siti, WAN/@istup k internenetu — pevna linka, xDSL, bezdratoigojeni, GSM,
smérovani — statické a dynamické, default route

- Orientovat se ve vlastnostech obvyklyckiosiych aplikaci ¢etrg webovych aplikaci: sdileni protokolem
SMB, FTP (aktivni a pasivniipnos), http, infrastrukturni sluzby DHCP, RadiuPNS, SMTP a pojmy
MTA, MUA, vyznam pojmu "proxy" protirzné protokoly

- Uvést dopadiznych tym aplikaci na provoz git souvisly datovy fenos, terminalové/interaktivni sezeni,
\oice over IP

- Navrhnout dokumentaci na zaktad#lientem popsanéhoteivého progedi snérovanych siti a rozliSovat
mezi fyzickou a logickou strukturou &it

- Navrhnout technologiiifipojeni k internetu podle Ustniho zadani poZadaklienta s ohledem na popsané
podminky
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- Navrhnout technologii zabezgeni podle Ustniho zadani pozadakkenta s ohledem na popsané podminky
- Navrhnout technologii pro vzdalenyistup podle Ustniho zadani pozadawkienta s ohledem na popsané
podminky; zohlednit pozadavky naigtup client to LAN a LAN to LAN; zohlednit pozadayv na

zabezpeeni prostedi — o¥teni, Sifrovani
* Wtvéaieni navrhi a struktury bezdratovych siti
- Ovladat terminologii z oblasti bezdratovych sitifh SSID, BSS a ESS, WDS) a bezpestni mechanizmy
bezdratovych siti (ndipporovnat Sifrovani AES a TKIP, porovnat zabezgmé WEP, WPA a WPA2)
- Ovladat pojmy standardu IEEE 802.11 a rozliSi piddle standardu IEEE 802.11 podle rychlosti aidals
vlastnosti; uvést Afsobtizeni Fistupu k médiu
- Navrhnout dokumentaci na zaktad#lientem popsanéhotsivého prosedi bezdratovych siti a rozliSovat
mezi fyzickou a logickou strukturou &it
- Navrhnout technologii bezdratovéhtigtupu podle Ustniho zadani poZadakkenta s ohledem na popsané
podminky
- Navrhnout technologii zabezf®Eni bezdratovéhorfstupu podle Ustniho zadani pozadakkenta s ohledem
na popsané podminky
« Navrh a implementace bezpénosti datovych siti
- RozliSovat typy siovych Gtoki a moZnou obranu proti nim; rozliSit Gtoky dle dit®ku v hierarchii ISO/OSI
modelu; ovladat mozZné obranné nastroje
- NavrhnoutteSeni virtudlnich privatnich siti podle Ustniho&ddpozadavk klienta s ohledem na popsané
podminky
- NavrhnoutreSeni na urovni aplikaiho protokolu, nap pri elektronickém obchodovéani podle Ustniho zadani
pozadavk klienta s ohledem na popsané podminky
- Uvést moznosti pouziti NAT/PAT v siti
- Nasadit filtrovani provozu v IP sitich, a to néos# i transportni vrstv Popsat vyuZiti filtrovani na vstupu a
vystupu ze zdzeni
- Uvést vyuziti vhodnych bezprostnich mechanisimpiistupu v bezdratovych LAN
» Uvadéni po¢itacovych siti do provozu a nastavovani jejich paramefr
- Sestavit pepinanou sipodle zadani pomoci schématu
- Nastavit VLAN a IP adresni schéma, nastavibsd nastaveni @itact pripojenych do si
- Nastavit hranini sneérova
- Nastavit bezdratovotast si¢

* Monitorovani provozu pogita¢ovych siti

- Orientovat se ve vlastnostech a vyuziti standarhdmionitorovacich protokél(nag. SNMP, RMON)

- Pouzit standardni monitorovaci nastroje obsazeteneém operaim systému

- Pouzit standardni diagnostické nastroje z pedsfikazovéharadku obsazené v daném oggrian systému

- Ovladat moznosti terminalovéhdipojeni k vzdalenym govym prvikim, porovnat jednotlivé technologie
(nap. Telnet vs. SSH)

- Popsattasto se vyskytujici chyby na fyzické vrstu siti zaloZzenych na technologii Ethernet (chyti8QC
kolize apod.); pouzit zakladni diagnostické nastnof pepindi (diagnostika fyzické a linkové vrstvy) a
smérovaii (sitova a transportni vrstva)

« Detekovani chyb a snizeni prchodnosti siti
- Ovladat metodicky fistup k diagnostice chyb od fyzické az po aplikasrstvu ISO/OSI modelu
- Odstranit problémy (troubleshooting) ¥igraveném progedi
- Zachytit pakety ufené siové komunikace a vystlit zakladni informace vypisu zachycenych paketa.
pouzitim prograr tcpdump, Wireshark nebo Network Monitor)
- Odhalit chybu v slovych parametrechiedlozeného schématu giaéové si€¢ a navrhnout Gpravusthto
parameti k dosazeni optimalniho provozu
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